BiLGI SISTEMLERININ GUVE_NLiGiNE ILISKIN OECD REHBER ILKELERI-
GUVENLIK KULTURUNE DOGRU

14 Aralik 1960 tarihli iktisadi Isbirligi ve Gelisme Teskilat Anlasmasinin, 6zellikle 1b), 1 c), 3
a) ve 5 b) maddeleri uyarinca;

23 Eyliil 1980 tarihli Mahremiyetin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina Iliskin
Rehber ilkelerine yonelik Konsey Onerisi uyarinca;

11 Nisan 1985 tarihinde OECD Uye iilke hiikiimetlerince kabul edilen Sir Otesi Veri Akisi
Bildirisi uyarinca [Ek C(85)139];

27 Mart 1997 tarihli Kriptografi Politikas1 Rehber ilkelerine iliskin Konsey Onerisi uyarinca
[C(97)62/FINAL];

7-9 Aralik 1998 tarihli Kiiresel Aglarda Mahremiyetin Korunmasina iliskin Bakanlar Konseyi
Bildirisi uyarinca [Ek C(98)177/FINAL]J;

7-9 Aralik 1998 tarihli Elektronik Ticaretin Dogrulanmasina iliskin Bakanlar Konseyi Bildirisi
uyarincal Ek C(98)177/FINAL]J;

Bilgi sistem ve aglarinin, hiikiimetler, is ¢evreleri, kuruluslar ve bireysel kullanicilar tarafindan
kullaniminin ve degerinin giderek arttigini;

Bilgi sistem ve aglariin ve ulusal ekonomilerin, uluslar arasi ticaretin ve sosyal, kiiltiirel ve
siyasi yasamin dengeli ve verimli isleyisi agisindan giderek daha fazla onem kazanmasi
nedeniyle s6z konusu bilgi sistem ve aglarin giivenilirliginin korunmasi ve kuvvetlendirilmesi
ihtiyacini;

Bilgi sistem ve aglarinin diinya ¢apinda kullaniminin beraberinde yeni ve artan oranda riskler
getirdigini;

Yetkisiz erisim ve kullanim, kotii kullanim, degistirilme, kotii amagli kod iletimleri, hizmetteki
aksaklik ya da tahribatlar karsisinda bilgi sistem ve aglari aracilifiyla iletilen ve kaydedilen veri
ve bilgilerin tehdit altinda oldugu ve uygun korunma yontemlerine ihtiya¢ duyuldugunu;

Bilgi sistem ve aglarina yonelik riskler ve bu risklerle ilgili politikalar, uygulamalar, dnlemler
ve prosediirler hakkinda bilincin artmasi gerektigi ve bir glivenlik kiiltiiriinii gelistirmek i¢in
uygun tutum ve davranislarin tesvik edilmesi gereksinimini,

Bilgi sistem ve aglarina yonelik tehditlerden dogan zorluklara kars1 hazirlikli olmak i¢in mevcut
politika, uygulama, 6nlem ve prosediirlerin gozden gecirilmeleri gereksinimini;

Giivenlik eksiklikleri sebebiyle ulusal ekonomilerin, uluslar arasi ticaretin, sosyal, kiiltiirel ve
siyasi yasamdaki katilimin karsi karsiya oldugu potansiyel hasarlarin yarattigi zorluklarla
miicadele etmek i¢in uluslararast esglidiim ve isbirligini kuvvetlendiren bir giivenlik kiiltiirii
araciligiyla bilgi sistem ve aglarinin giivenligini tesvik etmenin ortak ¢ikarlarin geregi
olacagini;

Bu Oneri Ekinde yer alan Bilgi Sistemlerinin Giivenligine Iliskin Rehber Ilkelerin uluslarmn
egemenlik haklarimi etkilemedigi ve istege bagli oldugunu;



Rehber Ilkelerin amacinin giivenlik hususunda tek ve kesin bir ¢dziim ileri siirmek ya da belli
bir durumda hangi politika, uygulama, 6nlem ve prosediirlerin uygun oldugu hususunda net bir
aciklama getirmek olmadigi, daha ziyade kullanicilarin bir giivenlik kiiltiiriinii nasil
olusturacaglr ve ayni zamanda ondan nasil yararlanacagi konusunda daha iyi bir anlayis
yerlestirmek iizere ¢erceve ilkeler sunmak oldugunu

GOZ ONUNE ALARAK;

KONSEY,

Bilgi sistem ve aglarinmi gelistiren, sahip olan, yoneten, hizmete sunan ve kullanan hiikiimetler,
is cevreleri, diger orgiitler ve bireysel kullanicilar icin Bilgi Sistemlerinin Giivenligine Iligkin
Rehber lkeler: Giivenlik Kiiltiiriine Dogru adli ilkeleri

ONERMEKTEDIR.

Uye iilkelerin;

Bilgi Sistemlerinin Giivenligine Iliskin Rehber Ilkeler: Giivenlik Kiiltiiriine Dogru adl ilkeler
uyarinca bir glivenlik kiiltliriinii benimseyerek ve tesvik ederek mevcut politika, uygulama,

Onlem ya da prosediirlerini degistirmelerini ya da yenilerini olusturmalarint;

Rehber Ilkeleri uygulamak icin ulusal ve uluslar arasi diizeyde isbirligi yapmalarini,
koordinasyon saglamalarini;

Giivenlik kiiltiiriinii tesvik etmek ve tiim kullanicilar1 sorumluluk alarak Rehber Ilkelerini
kendilerine diisen rollere uygun bir sekilde uygulamak amaciyla gerekli adimlar1 atmaya tesvik
etmek i¢in Rehber Ilkelerini hiikiimetler, is cevreleri, diger drgiitler ve bireysel kullanicilar da
dahil olmak iizere tiim kamu ve 6zel sektore dagitmalarini;

Uye olmayan iilkelere zamaninda ve uygun bir sekilde Rehber Ilkeleri tanitmalarm;

Bilgi sistem ve aglariin giivenligi ile ilgili konularda uluslar arasi igbirligini kuvvetlendirmek
i¢in her bes yilda bir Rehber Ilkeleri gdzden gecirmelerini

TAVSIYE ETMEKTEDIR

Ve

OECD Bilisim, Bilgisayar ve Iletisim Politikas1 Komitesini Rehber Ilkelerin uygulanmasini
tesvik etmekle

GOREVLENDIRMEKTEDIR.

Bu Oneri, Bilgi Sistemlerinin Giivenligi icin Rehber Ilkeler bashkli 26 Kasim 1992 tarihli
Onerinin [C(92)188/FINAL] yerine gegmektedir.



EK

BiLGi SISTEMLERININ GUVE_NLiGiNE ILISKIN OECD REHBER ILKELERI-
GUVENLIK KULTURUNE DOGRU

ONSOZ

1. Bilgi Sistemlerinin Giivenligine iliskin Rehber Ilkelerin ilk kez 1992°de OECD tarafindan
yayinlanmasindan giliniimiize kadar, bilgi sistemleri ve aglarinin kullanilmasi ve tiim bilgi
teknolojileri biiyiikk Olglide degisime ugramistir. Devam edegelen bu degisiklikler 6nemli
avantajlar sunmakla birlikte, ayn1 zamanda bilgi sistemlerini ve aglarini1 kullanan, gelistiren,
sahip olan, yoneten, saglayan, sunan ve kullanan hiikiimetler, is ¢evreleri, diger orgiitler ve
bireylerin (“kullanicilar”) giivenlik hususuna daha fazla dikkat etmelerini gerektirmektedir.

2. Daha gii¢lii kisisel bilgisayarlar, ilerleyen teknolojiler ve internetin genis kapsamli kullanimi,
kapal1 aglardaki basit ve tek basina isletilen sistemlerin yerini almistir. Giiniimiizde, kullanicilar
giderek artan oranda birbirine baglanmakta ve bu baglantilar ulusal sinirlar1 agmaktadir. Ayrica
internet enerji, ulastirma ve finans gibi onemli altyapilar1 da desteklemekte olup, sirketlerin
isleyisinde, hiikiimetlerin vatandaslara ve tesebbiislere sunduklari hizmetlerde ve bireylerin
iletisim ve bilgi alisverisinde nemli bir rol oynamaktadir. iletisim ve bilgi altyapisini olusturan
teknolojilerin yapisi ve ¢esidi de oldukg¢a degismistir. Altyap1 erisim araglarinin sayisi ve yapisi
sabit, kablosuz ve mobil araglar1 kapsayacak sekilde ¢ogalmistir. Erisim, artik artan bir oranda
stirekli ¢evrimigi olan baglantilar araciligiyla yapilmaktadir. Sonug olarak bilgi aligverisinin
dogasi, hacmi ve hassasiyeti biiyiik 6l¢iide artmistir.

3. Bilgi sistemleri ve aglarinin birbirleri ile baglantisindaki artisin sonucu olarak, bilgi
sistemleri ve aglarinin giivenligi artik artan sayida ve cesitlilikte tehditlere maruzdur. Bu durum
giivenlik agisindan yeni konular giindeme getirmektedir. Bu nedenlerle, bu Rehber ilkeler, yeni
bilgi toplumunda yer alan tiim kullanicilara yoneliktir ve giivenlik konularini daha bilingli
olarak ele alinmasinin ve bir “gilivenlik kiiltiiri”nii gelistirmenin geregini vurgulamaktadir.

I. GUVENLIK KULTURUNE DOGRU

4. Bu Rehber llkeler, siirekli degisen giivenlik ortamina giivenlik kiiltiiriiniin gelistirilmesini
tesvik etmek suretiyle cevap vermektedir-yani, bilgi sistem ve aglarmin gelistirilmesinde
giivenlik hususuna dikkat edilmesini ve bilgi sistem ve aglarini kullanirken yeni diisiinme ve
davranis yontemlerinin benimsenmesini nermektedir. Rehber llkeler, sistem ve aglarin
giivenliginin tasarimini ve kullanimini genelde daha sonra ele alan eski yontemi geride
birakmaktadir. Kullanicinin, bilgi sistemleri, aglar ve ilgili hizmetlere daha bagimli hale
gelmesinden dolay1 bu sistemlerin giivenli olmasi1 gerekmektedir. Sadece tiim kullanicilarin
cikarlart ile sistem, ag ve ilgili hizmetlerin dogasin1 goz oniinde bulunduran bir yaklagim etkili
bir glivenlik saglayabilir.

5. Giivenligi saglamak acgisindan her kullanic1 6nemli bir unsurdur. Kullanicilar, rolleri geregi
kars1 karsiya olduklar1 giivenlik riskleri ve dnleyici tedbirlerden haberdar olmali, sorumluluk
almal1 ve bilgi sistem ve aglariin giivenligini artirmak i¢in gerekli adimlar1 atmalidir.

6. Giivenlik kiiltiirintin gelistirilmesi hem liderlik hem de genis kapsamli bir katilim
gerektirmekte, bu da, tiim kullanicilar arasinda giivenligin saglanmasi1 konusundaki anlayis



kadar, giivenlik planlamasi ve yonetimine de Oncelik taninmasi sonucunu dogurmaktadir.
Idarenin tiim seviyeleri, is ¢evreleri ve tiim kullanicilar, giivenlik konularmda sorumluluk
almalidir. Bu Rehber ilkeler, toplum araciligryla bir giivenlik kiiltiirii olusturmak igin gerekli
temeli saglamaktadir. Boylelikle kullanicilar, giivenlik unsurunu bilgi sistemleri ve aglarinin
kullanim1 ve tasarimina dahil edebilirler. Rehber Ilkeler, tiim kullanicilarin, bilgi sistem ve
aglaryla ilgili islemlerde giivenlik kiiltiiriinii bir diislince, degerlendirme ve faaliyet yontemi
olarak benimsemesini ve tesvik etmesini 6nermektedir.

. AMACLAR
7. Bu Rehber Ilkeler;

— Bilgi sistem ve aglarinin koruma araci olarak tiim kullanicilar arasinda gilivenlik kiiltiiriini
tesvik etmeyi,

— Bilgi sistemleri ve aglarmin karst karsiya oldugu riskler ve bu risklere karsi mevcut
politikalar, uygulamalar, 6nlemler ve prosediirlerle ilgili bilinci arttirmak ve bu yontemlerin
uygulanmasinin gerekliligini vurgulamayz,

— Bilgi sistemleri ve aglari ile bunlarin sunum ve kullanim ydntemleri konusunda tiim
kullanicilarin giivenini artirmayi,

— Bilgi sistemlerinin ve aglariin giivenligine yonelik uyumlu politika, uygulama, onlem ve
prosediirlerin gelistirilmesi ve uygulanmasi ile ilgili etik degerlere kullanicilar tarafindan saygi
gosterilmesi ve giivenlik konularinin i1yi anlasilmasia yardimci olacak genel bir referans
cercevesi olusturulmasini,

— Giivenlik politikalarinin, uygulamalarinin, tedbir ve prosediirlerinin gelistirilmesi ve
uygulanmasi agisindan tiim kullanicilar arasinda isbirligi ve bilgi paylagimini tesvik etmeyi,

— Standartlarin gelistirilmesi ve uygulanmasinda rol alan tiim kullanicilarin giivenlik konusunu
onemli bir hedef olarak belirlemelerini tesvik etmeyi amacglamaktadir.

IIL.ILKELER

8. Asagida sayilan dokuz ilke birbirini tamamlayici nitelikte olup, bir biitiin olarak okunmalidir.
Ilkeler, politika ve uygulama seviyeleri de dahil olmak iizere tiim kullanicilari
ilgilendirmektedir. Bu Rehber Ilkeler ¢ergevesinde kullanicilarm sorumluluklari rollerine gore
degisiklik gdstermektedir. Daha saglam bir giivenlik anlayisinin yerlesmesi ve uygulamalarin
benimsenmesi i¢in egitim, bilgi paylasimi ve 6gretim sayesinde tiim kullanicilara yardimci
olunacaktir. Bilgi sistemleri ve aglarmin gilivenligini artirma g¢abalari, demokratik toplum
degerleri ile, 6zellikle de kisisel mahremiyet ile ilgili temel konular ve bilginin acgik ve serbest
akis1 gereksinimi ile uyumlu olmalidir.

1) Biling

Kullanicilar, bilgi sistemleri ve aglarmin giivenliginin gerekliligi ve gilivenligi artirmak ic¢in
neler yapabilecekleri konularinda bilingli olmalidir.

Bilgi sistemleri ve aglarinin giivenligi agisindan, riskler ve mevcut korunma yontemleri
konularindaki biling ilk savunma adimini olusturmaktadir. Bilgi sistem ve aglar1 hem i¢ hem de



dis risklerden etkilenebilir. Kullanicilar giivenlik konusundaki eksikliklerin kontrolleri
altindaki sistem ve aglara biiylik 6l¢lide zarar verebilecegini bilmeli, birbirine bagli ve bagimli
olan sistemler nedeniyle diger kullanicilara da zarar verebileceklerini unutmamalidirlar.
Kullanicilar, sistemlerinin konfigiirasyonu, giincellestirilmesi ve ag i¢indeki yeri ile glivenligi
artirmak i¢in uygulayabilecekleri iyi 6rnekler ve diger kullanicilarin gereksinimleri konularinda
bilgi sahibi olmalidur.

2) Sorumluluk
Tiim kullanicilar bilgi sistem ve aglarinin giivenliginden sorumludur.

Yerel ve kiiresel bilgi sistemlerine ve aglarma bagli olan kullanicilar, sistem ve aglarin
giivenligi hususunda kendilerine diisen sorumluluklarin farkinda olmalidir. Kendilerine diisen
rollere uygun bir sekilde davranmalidirlar. Kullanicilar kendi politika, uygulama, 6nlem ve
prosediirlerini diizenli olarak incelemeli ve uygun olup olmadiklarini degerlendirmelidir. Uriin
ve hizmet saglayan, gelistiren ve tasarlayan kullanicilar, kullanicilarin {iriin ve hizmetlerin
giivenlik fonksiyonlarin1 daha iyi anlayabilmeleri ve bu konuda kendi sorumluluklarinin
bilincine varabilmeleri i¢in sistem ve ag giivenligi konusunu dikkate almali ve giincelleme dahil
gerekli bilgileri sunmalidir.

3) Tepki

Kullanicilar, giivenlik tehditlerini 6nlemek, saptamak ve bunlara tepki verebilmek i¢in isbirligi
icinde ve zamaninda eyleme ge¢melidir.

Kullanicilar, bilgi sistem ve aglarinin birbirlerine bagli olan yapis1 ve potansiyel hasarlarin hizla
ve genis kapsamda yayilabilecegini goz Oniine alarak, giivenlikle ilgili tehditler karsisinda
isbirligi i¢cinde olmali ve zamaninda miidahale etmeli; tehdit ve zayif noktalar konusundaki
bilgileri miimkiin oldugunca paylagmali, giivenlik tehditlerini 6nlemek, saptamak ve miidahale
etmek amaciyla hizli ve etkili bir isbirligi saglamak i¢in gerekli prosediirleri uygulamalidirlar.
Izin verildigi durumlarda simnir asan bilgi paylasimi ve isbirligi de buna dahil edilebilir.

4) Etik

Kullanicilar birbirlerinin yasal ¢ikarlarina saygi gostermelidir.

Bilgi sistem ve aglarimin toplumumuzda ne kadar hizli yayginlastig1 diigiiniiliirse, kullanicilarin
eylemlerinin veya tepkisizliklerinin digerlerine zarar verebilecegini bilmeleri gerekmektedir.
Bu sebeple ahlaki davraniglar ¢ok dnemli olup; kullanicilar en iyi uygulamalar1 gelistirmeye ve
benimsemeye Ozen gostermeli, glivenlik ihtiyaglarini g6z oniinde bulunduran davranislari
tesvik ederek, diger taraflarin ¢ikarlarina saygi gostermelidir.

5) Demokrasi

Bilgi sistem ve aglariin giivenligi, demokratik toplumun temel degerleri ile uyumlu olmalidir.
Giivenlik uygulamalari, diisiince ve ifade 6zgiirliigi, bilginin serbest akisi, bilgi ve iletisimin
giivenilirligi, kisisel bilginin korunmasi, aciklik ve seffaflik gibi demokratik toplumlardaki
degerler ile uyumlu bir sekilde yiiriitiilmelidir.

6) Risk degerlendirmesi



Kullanicilar risk degerlendirmeleri yapmalidir.

Tehdit ve hassasiyetleri tanimlayan risk degerlendirmeleri, teknoloji, fiziksel ve insani etkenler,
politikalar ve tiglincii taraf hizmetleri gibi 6nemli i¢ ve dis faktorleri kapsayacak sekilde genis
bir tabana tesmil edilmelidir. Risk degerlendirmeleri kabul edilebilir risk seviyesinin
belirlenmesini saglar ve korunmasi gereken bilginin yapisi ve onemi dogrultusunda, bilgi
sistem ve aglarinin kars1 karsiya oldugu potansiyel zarar risklerini yonetmek icin gerekli
kontrollerin se¢ilmesine yardime1 olur. Bilgi sistemlerinin giderek daha bagli bir hale gelmeleri
nedeniyle risk degerlendirmeleri, diger kullanicilardan kaynaklanan ya da onlar
etkileyebilecek potansiyel hasarlar1 da géz 6niine almalidir.

7) Giivenlik tasarim1 ve uygulama
Kullanicilar, giivenligi, bilgi sistem ve aglarinin 6nemli bir unsuru olarak ele almalidir.

Giivenligi optimum kilmak icin sistemler, aglar ve politikalar uygun sekilde tasarlanmali,
uygulanmali ve koordine edilmelidir. Bu ¢abalarin 6nemli bir pargasi da, tanimlanmis tehdit ve
hassasiyetlerden kaynaklanabilecek potansiyel hasarlari engellemek ya da en aza indirmek i¢in
uygun korunma yontemleri ve ¢oziimlerinin tasarlanmasi ve benimsenmesidir. Hem teknik hem
de teknik olmayan korunma yontemleri ve ¢oziimleri gerekmekte olup, bunlar, organizasyonun
sistem ve aglarinda bulunan bilginin degeri ile orantili olmalidir. Giivenlik, iiriin, hizmet, sistem
ve aglarin temel bir unsuru olmali ve sistem tasarimi ve mimarisinin bdliinmez bir pargasi haline
gelmelidir. Ug kullanicilar i¢in giivenlik tasarimi ve uygulanisi genelde kendi sistemleri i¢in
iirtin ve hizmetleri segmek ve yapilandirmak anlamina gelmektedir.

8) Giivenlik Yo6netimi
Kullanicilar giivenlik yonetimi ile ilgili kapsamli bir yaklasim benimsemelidir.

Giivenlik yonetimi, risk degerlendirmesine dayali ve kullanicilarin tiim faaliyet diizeylerini ve
islemlerinin her sathasini kapsayacak sekilde dinamik olmalidir. Yeni tehditlere kars: ileri
goriislii ¢oziimler igermeli, sistem onarimi, bakim, inceleme ve arizalara karsi 6nlem, saptama
ve miidahale gibi konulara dikkat etmelidir. Bilgi sistem ve ag gilivenlik politikalari,
uygulamalari, dnlemleri ve prosediirleri tutarli bir giivenlik sistemi olusturmak i¢in koordine
edilmeli ve bitiinlestirilmelidir. Giivenlik yonetimi gereksinimleri, katilim seviyesine,
kullanicinin roliine, riske ve sistem gereksinimlerine baglidir.

9) Yeniden degerlendirme

Kullanicilar bilgi sistem ve aglarinin giivenliklerini incelemeli ve yeniden degerlendirmeli;
giivenlik ile ilgili politika, uygulama, 6nlem ve prosediirlerde gerekli degisiklikleri yapmalidir.

Siirekli olarak yeni ve degisen tehdit ve hassasiyetler ortaya ¢ikmaktadir. Kullanicilar, degisen
bu riskler ile miicadele etmek i¢in giivenligin tiim unsurlarin1 devamli olarak incelemeli,
yeniden degerlendirmeli ve degistirmelidir.



